Ha ocnoBy unana 63. ctaB 8. 3akoHa o urpama Ha cpehy ("'Ciyx06enu rnacauk PC", 6poj 18/20),
Munncrap QuHaHCH]ja TOHOCH

INPABUJIHUK
0O UHOOPMAIIMOHO-KOMYHUKAIIMOHOM CUCTEMY 3A IIPUPEDBUBAILE
INOCEBHUX UT'APA HA CPERY HA AYTOMATHUMA

(Ca. raacuuk PC op. 152/20)

OcHOBHM TeKkcT Ha cHa3u o1 26/12/2020 , y npumenu ox 11/07/2021

1. lIpeamet ypehuBama
Ynan 1.

OBUM NpaBWIHUKOM OMIKE Cc€ MPONHUCYjy TEXHHYKE W (QYHKIHOHATHE KapaKTEPUCTHKE
nHpOpMaMOHO-KOMYyHUKaMoHor cuctema (y masbem Tekcty: MKC) 3a mpupehuBame moceOHHX
urapa Ha cpely Ha ayroMaTHMa, HauyMH M IOCTYNaK HCIUTHBAKA HCIYHEHOCTH TEXHHUUKHUX H
¢ynkunonannux kapakrtepuctiuka MKC, Onmku ycnoBu uyBama, apXWBUpama M HAaudHA pa3MeEHe
nojiaTaka ca YmpaBoM 3a urpe Ha cpehy (y Jabem TeKkcTy: YIpaBa).

2. TexHu4Ke U PyHKIUOHATHE KAPAKTEePUCTHKE HH(OPMAIHOHO-KOMYHHKAIMOHOT CHCTeMA 32
npupehuBame noceOHMX Urapa Ha cpehy Ha ayromatuma

Yoaan 2.

(1) Ipupehusau je ayxan nga xopuctu MKC 3a mpupehuBame moceOHux wrapa Ha cpehy Ha
ayToMaTHMa, Koju omoryhaBa, 4yBame apXWBUpPamkE M pa3MEHy IMoJlaTaka eNEKTPOHCKUM ITyTeM ca
co(TBEPCKUM pelIeHheM YIIpaBe y CBPXY BpIIeHa HA130pa.

(2) UKC mnpupehuBaua umHe pecypcd WHPOPMAIMOHO-KOMYHHKAIIMOHUX TEXHOJIOTHja KOjH CY
HaMeHeHH 3a npupehuBame urapa Ha cpehy Ha ayToMaTuMa.

(3) UKC u3 craBa 2. 0BOT WiaHa MOpa Jla UCIyHkaBa cieqehe yciose:

1) 3akonuto HabOaBJbeH codTBep oaropapajyhux neppopMaHCH 3a KBAJIUTCTHY M Oe30eiHy
pasMeHy mojiaTaka eJIeKTPOHCKUM MyTeM ca COPTBEPCKUM pelliekheM YTIpaBe Y CBPXY BpIICHA
HaI30pa;

2) omoryhaBa oaroBapajyhm kamanuteT - Op3WHY OJI3MBa M PACIIOIOKHUBOCT CHCTEMa 3a
pa3MeHy mojaTaka eJIeKTPOHCKUM IIyTeM ca COTBEPCKUM pelICHhEeM YIpaBe Y CBPXY BpIICHA
HaI30pa;

3) omoryhaBa qupekTHy 1 0e30eHy pa3MeHy Mmojaraka ca COQTBEPCKUM pellicheM Y IIpage;
4) nocenyje cucrem 3amTute oj Heonamhene ynorpede UKC u ry6utka nojaraka;

5) ocurypaBa 0e30eHOCHE MeXaHHW3Me Cllaba JOOMjeHOT jeJMHCTBEHOT TajHOT KJbyda KOjU
MOpa J1a ce IIajbe IMPH CBAKOM 3aXTEBY 3@ YIUC TPAHCAKIIMje, KPO3 3arjaBJbe 3a ayTOpU3alnjy
TPAHCAKIIMOHOT ATUIMKATHBHOT TporpamubmiHor wuHTepdejca (y nmamwem Tekcry: AIIN)
3axTeBa.



3. Hauun n MOCTYNNAK HCIIMTUBAbA UCITYIbEHOCTU TEXHUYKUX U (l)yHKlll/lOHa.]'lHl/lX
KapaKTepucTHKA HHPOPMAIHOHO-KOMYHUKAIIMOHOT cHCTeMa

Yuaan 3.

(1) UcnuTtuBame WCHYHBEHOCTH TEXHHYKMX M (yHKIHoHATHHX Kapaktepuctika WKC obaBipa
nmaboparopuja opnamheHa o1 CTpaHe MHHHUCTpa (PHMHAHCH]a, HA OCHOBY KOHTPOJIE, U TO:

1) uneHLe onepaTUBHOT CUCTEMA;

2) ompeMe HaMemecHE 3a mpupehuBame nmoceOHUX urapa Ha cpehy Ha ayromaruma (codTBep,
cnennguKalmja Xxapasepa);

3) 6a3e moxmartaka (Mepe 3amTHTe 0] HeoBalheHe ynorpede nH(OPMAIMOHOT CUCTEMa, Kao U
ryOWTKa 1 MOBpaTa MoAaTaKa);

4) momaTaka o oBjamrheHuM JIMIFMa W3 9IaHa 5. cTaB 2. Tayka 5) OBOT IIPABHITHHKA;

5) cucrema 0e30eAHOCTH WHTETpUTETA IOJaTaka TpaHCAKIHWja y CiIydajy TpeKuaa
KOMYHHKAIMOHE Be3e (MHTEPHETA);

6) xomyHHKalMoHe Be3e u3Mmely ayromara m codrBepa koju mpuma, oOpalyje u Iasbe
MOJIaTKE;

7) KoMyHHUKaIMOHE Be3e u3Mel)y codTBepa koju npuma, oOpahyje u mabe nogarke u AIIU
KOju mpocreljyje mogatke Ympasy.

(2) Ha ocHoBy o0aBJbeHE KOHTpOJiE, JJabOpaTopuja M3 CTaBa 1. OBOI' 4iaHa H3laje yBEpPEHE O
WCIYHEHOCTH TEXHUYKUX U (yHKIHoHANHUX Kapaktepuctuka UKC, koje je mpupehuBau obaBe3an ga
JIOCTaBH YTpaBH Mpe cTaBjbama y ynorpedy UKC.

(3) 3a caky mpomeny kapakrepuctuka UKC, mpupehusad je qyxan na YmpaBu J0CTaBU AOMYHCKO
YBEpEHE 0 UCTYHCHOCTH TEXHUYKHUX B (YHKIMOHATHUX Kapakrepuctuka UKC.

(4) TpourkoBe ncnuruBama ucnymeHoctd MKC cHocu npupehusay.

(5) Jlaboparopuja u3 craBa 1. oBor wiaHa o0jaBJbyje axKypaH IICHOBHHK KOjH j€ jJaBHO JOCTyIaH Ha
BeO mpe3eHTaIuju Jadoparopuje.
4. YcioBHu yyBamba U apXHBHPaKbA 01aTAKa
Ynan 4.

(1) IlpupehuBau je my>kaH &a CBe TPaHCAKIHj€ y CUCTEMY UyBa HajMame TeT TOAMHA O] TOCIEIHEr
JlaHa TOJIMHE Ha KOjy ce OJHOCe, HAKOH 4Yera ux npupehuBad Moke apXUBHPATH, C TUM IITO UX HA
3axTeB YTpaBe MOpa JOCTaBUTU Y U3BOPHOM OOJIMKY y POKY O IET JlaHa O aHa IpHjeMa 3aXTeBa.

(2) [Ipupehusay je nyxan na omoryhu Ympaeu cTajiaH YBH]I Y CBE HOJaTKE KOjU CE OJTHOCE Ha BPCTY
TpaHCaKIje, BpeMe Kajia je U3BpIIeHa U BUCHHY TpaHCaKIIHje.

5. HauuH pa3MeHe nogataka ca Y npasom
Ynan 5.

(1) Komynukanuja nzmely npupehusaya u Ympase, y CBpPXY €JIEKTPOHCKOT U3BEILTaBaba, Pealnsyje
Ce MUPOKOTI0jaCHOM KHYHOM Be30M (eHrII. broadband), kabnoBCKe WM ONTHYKE TEXHOJIOTH]E.
(2) pupehupay je y obaBe3u Ja:

1) 00e30equ Be3y ca jenne cranHe (craruuke) [P agpece ca koje ce BpIIM HCK/bYYHBO pa3MeHa
nonaraka ca MKC, uuja Op3uHa npeHoca 3a10BoJbaBa noTpede oueknBaHor caobpahaja u xoja
He cMe OuTH Mama ox 50 Mb/s;



2) 00e30enu MOTpeOHE METOJE W OpraHu3yje M OprKaBa MPHUBATHY KOMYHHUKAIIMOHY MPEXY
(earm. VPN);

3) cBy CBOjy padyHapCKy OIpeMy U JIOKaJHY padyHapCKy MpPEXy 3aIlTHUTH OJ HeoBiamrheHe
ynotpebe Tpehux nna;

4) obe30emu ciiame MPOBEPEHUWX CHUTYPHHUX IOJaTaka KOjU HE CMEjy YTrpOo3WUTH cO(TBEpPCKO
pelewme Ypase;

5) oBIIACTH M TIpUjaBH YTIPaBH JBa OATOBOPHA JIMIIA 32 U3BCIITABAKE Y IPaBe.

(3) MpupehuBau je myxan na ob6e3denn umnterputer UKC, 3amtuty momartaka, mHbOpManuja u
mpolieca oj] HeoBNIamNeHOT WK HeNpeaBul)eHOT Memhama, OHeMOTryhaBameM IMOBIANTheHOT IPUCTyTa
WH(OPMAITMOHOM CHCTEMY.

(4) IlpupehuBau je my>kaH a y CBUM ClydajeBHIMa MPEeKHaa Be3e 00e30e1n CKIaIUINTEHhe MoIaTaka
O]l TPEHYTKa MPEKKa Be3e 10 TPeHYTKa YCIOCTaBJbamka Be3€ U Jla T€ MOAaTKE I0CTaBH Y IPaBH OAMax
0 yCIOCTaBJbamky Be3e.

(5) Mpupehusau je nayxan na omoryhm VYmpaBu ynassenn npuctyn WKC myrem mnpuBaTHe
KOMyHUKanuone mpexe (earia. VPN).

Yaan 6.

(1) EmexTpoHCcKa TpaHCaKIMja jecTe CBaka IojelnHaYHa yIulaTa ¥ HcIuiaTa 3abesekeHa Ha ayToMary,
KOja je eBuJIeHTHpaHa eNeKTpoHCKuM myTeM y oksupy UKC mpupehupaua.

(2) lojennHavna eNEeKTPOHCKA TPAHCAKIH]ja CE€ MCTOBPEMEHO, OJHOCHO Y PEalIHOM BpPEMEHY (EHTI.
real time) masse ka UKC npupehuada o0e36eheHuM CUTYpHUM ITPOTOKOIMMA.

(3) HHarerpurer momataka y ciiydajy ryOWTKa WIIM JAerpajalyje KOMyHHKAalMOHE Be3e u3Mely
ayromara u MKC npupehupaua, Mopa 1a ce 06e30e11 ccTeMHUMa CKJIANIITEha 0JjaTaka pe3epBHUX
KOTMja Ha ME/IMjyMy 3a UyBambe U CKIAJUIITEHE M0aTaKa.

(4) Mojennuavyna TpaHCakIMja U3 cTaBa 1. OBOT WiaHa Ce yIHCyje y COPTBEPCKO peliekhe Ypase
HCTOBPEMEHO, OJHOCHO Y peallHOM BpeMmeHy (eHri. real time) reHepucameM 3axTeBa 3a YITUC
TpaHCaKIIHje.

(5) 3axrteB 3a ynuc TpaHcakuuje y coTBEpcko peliewme Ympase ce cactoju ox AIIM 3armasmba 3a
ayropu3anujy mnpocieheHor eHkpunimoHuM 3amTutama ceprudukara (SSL), a0k ce geraibu
TpaHCaKIyje Majby y TeIy HOpYyKe.

(6) CodtBepcko pememe Ympase maibe noparHy uHpopmanujy y MKC npupehuBaua kojom
noTBplyje yCrenHocT ynuca TpaHCaKIHje Y CBOj CHCTEM.

(7) Herasbe TpaHCakIMje W3 CTaBa 5. OBOI YiaHa W JieTa/be Cllakba MH(OpMalMje U3 cTaBa 6. OBOT
yJiaHa jaje Ynpasa oarosapajyhum ymyTcTBOM.

(8) IlpupehuBau je myxkaH na YIpaBu JOCTaB/ba MECEYHE M3BEIITAje O METOr JaHa y Mecely 3a
TIPETXOHU MECEI], eICKTPOHCKUM ITyTEeM ITOBE3MBamk-EM Ha BEO cepBHC YIIpase.

Yoaan 7.

(1) Ipupehusau je xyxaH ga copTBEpCKOM pelewy Ynpase omoryhu npuctyn 6a3u nogarka MKC,
panu nposepe oapeheHnx uHpopmanyja.

(2) [Herame mpouenypa, kao M cKyn uHpOpManuja W3 cTaBa |. oBor ujaHa paaje Ympasa
oaroBapajyhuM ymyTCTBOM.



6. 3aBpuiHe oapende
Ynan 8.

JlaHoM TmoueTKka NpPHMEHE OBOT MpaBWIHUKA IpecTaje Ja Baxku [lpaBunHMK 0 oxapehuBamy
nH(OPMATHIKIX YCIIOBa 3a MpupehuBame moceOHMX urapa Ha cpehy Ha ayromatuma ("Ciry:xOeHu
rimacauk PC", 6poj 129/04).

Yaan 9.

OBaj NpaBWJIHWK CTyla Ha CHAary OCMOr JaHa oja jJaHa oOjaBibuBama y "Cily:)kOCHOM TJIACHHKY
Perry0nuke CpOuje", a mpumemyje ce oxa 11. jyna 2021. roaune.



