| IIpeunmhen rexct

ITPABUJTHUK
O HHOOPMAIIMOHO-KOMYHUKAILTMOHOM CUCTEMY 3A IIPUPEBUBAILE
[TOCEBHHX UI'APA HA CPERY IIPEKO CPEJICTABA EJIEKTPOHCKE
KOMVYHHUKAIUIE

"Cayx0enn rnacaux PC", 6p. 152 oz 18. nenem6pa 2020, 58 ox 3. jyna 2025.
1. IIpeamer ypehupamwa

Yiam 1.

OBuM  npaBunHHMKOM Oiidke Ce NPOMHCYjy TeXHHYKE W (YHKIHOHATHE
KapakTepHCTHKE HHPOPMAIMOHO-KOMYHHUKAIHOHOT cHcTeMa (y gamem Tekety: MKC) 3a
npupehuBame moceOHUX Hrapa Ha cpely mpeko cpeicTaBa eleKTPOHCKE KOMYHHKALHje,
HaYMH ¥ [OCTYNAK HCIHMTHBAKa MCIOYEBEHOCTH TEXHHYKUX M (DYHKIIHOHATHHX
kapaktepuctuka MKC, 61y ycoBu uyBarba, apXUBHpama M HAYHHA pa3MEHE I0JaTaka ca
Ynpasom 3a urpe Ha cpehy (y nasem tekcry: Yipasa).

2. Texnnuxe H pYyHKIHOHAIHE KAPAKTEPHCTAKE HHPOPMANHOHO-KOMY HHKAIIHOHOT
cHcTeMa 3a npupehuBame noceOHUX Hrapa Ha cpehy npexo cpeacTaBa eJleKTPOHCKe
KOMYHHKAalHje

Yau 2.

IIpupehusau je myxan aa kopucrd MKC 3a npupehusame noceOnux urapa Ha cpehy
MIPEKO CpeJICTaBa €JIEKTPOHCKE KOMYHHMKalMje, KOoju omoryhaBa, uyBame apXUBHpame H
pasMeHy [ojlaTaKa eJeKTPOHCKMM IyTeM ca co(TBEepcKHM peuiemheM YIpaBe Y CBpPXY
BpILIEhA HA/130pa Yy peajlHOM BPEMEHY.

MKC npupehuBaya uune pecypcH HHPOPMANMOHO-KOMYHHKAIHOHHX TEXHOJOTH]a
KOjU Cy HaMemeHH 3a npupehuBame urapa Ha cpelly mpeko cpecTaBa elNeKTPOHCKe
KOMYHHKAIIH]E.

MKC u3 ctaBa 2. oBoOr uiaHa MOpa Jia Hellymasa ciefehe yenose:

1) 3akonuro HabaBbeH codTBep oarosapajyhux mnepdopMaHCH 3a KBAJIHTETHY H
Oe30enHy pasMeHy Mojaraka eNeKTPOHCKHM IyTeM ca CO(TBepCKHM pellermeM Yipase y
CBpPXY BpIICH:a HA/130pa;

2) omoryhaga osropapajyhu kananuteT - Op3uHY 03MBa H PacloONIOKHBOCT CHCTEMA 3a
pasMeHy mojaTaka eJIeKTPOHCKUM IIyTeM ca CO(TBEPCKHM pelIelheM YIpaBe Y CBPXY
BpIIEHA HAI30Pa;

3) omoryhaBa aupexTHy u Oe3beaHy pasMeHy HojaTaka ca cO(pTBEPCKMM pelLICHEM
Yupage;

4) mocenyje cucrem 3awrute o/ Heosnamhene ynorpede MKC u ryburka nopataka,

5) ocurypaBa Oe30eqHOCHE MeXaHH3Me Cllamha AOOHjeHOr jeIMHCTBEHOT TajHOT KJbyda
KOjH Mopa /Jia ¢¢ IIa/be IPH CBAaKOM 3aXTeBY 3a YIHC TpaHCakKI{je, Kpo3 3arjaBjbe 3a
ayTOpH3allHjy TPaHCAKIMOHOT AIUIMKAaTUBHOT MporpaMudmiHor uuTepdejca (y JabeM
texcry: AIIM) 3axtena.

6) caapku Gazy noxaraka npupehupaya o ceuM HHMOpPMaKjaMa o Kojuma ce Ypasa
M3BEIITABa y CKIaxy ca 3akoHoM o urpama Ha cpehy (..CiayxOenn rnacauk PC”, 6p. 18/20 u
94/24 — y naisem Tekcty: 3aKoH), Koja ce MOpa HanasuTH Ha TepuTopHju Penyomuke Cpbuje,
Onno kao npoayknuoHa 0aza WM Kao perivka te 6ase (urp. mirror wiu replica cepeepa).



Yoau 3.

[Ipupehusay je obasesan na mma MKC Koju, NPHIMKOM [pOIEca perucTparuje urpada
H Kpewpawma Hajora, oMoryhasa npenusHo Bolerse eBHIEHLHje O CBHM yIUlaTama H
HCIIaTamMa Ha KPeUpaHoM HaJoTy.

IIpupehuBay je oGaBe3an na BOIM €BHACHIM]y O HIpavyvMa y CKIaay ca IpPONHCHMA
Kojuma ce ypehyje cnpeyasabe npama HOBIA H (JHHAHCHPAbA TEPOPU3MA.

IIponec 3aBpimeTka perucTpanuje HajaoOra ¥ TAYHOCT YHETHX MOJaTaka u3 crasa 1.
OBOI' WIaHa KOMILIETHpa Ce NMOoTBphUBameM Hrpada Ja je NyHOJIETHO JHIE H Ja npuxBara
ycaose kopurthema Hanora y UKC.

Heosnamhena ynorpe6a nanora noapasymera xopuinhemse Hanora y UKC ox crpane
JIMIA KOje HHje BIaCHUK HaJlora.

[Ipupehusau je obasesan na obezbenu nosepsuBoct MKC, omHocHo ma onemoryhu
IPUCTYI CHCTEMY JIMIly KOj€ HHje BIAacHMK Hajiora, oMmoryhaBameM ayTeHTH(pUKAIuje,
OJJHOCHO MPOBEPOM M TOTBPAOM KOPHCHHYKOI MAEHTHTeTa (JIO3WHKA W CJL), [PHIHKOM
kopuinhema HAlOTra y CHCTEMY.

Yaau 4.

[IpupehuBauy je obaBesan ja 3a CBAKOr Wrpada NOHAOCOO BOAH jEIMHCTBEHH
CBHJICHIIMOHH padyH W3 WiaHa 3. cTaB l. OBOr npaBu/IHUKA. PadyH je jeMHCTBEH 3a CBAKOT
urpa4a u oreapa ra npupehusau y ceom MKC npumikom ycrnemse perucrpaimje urpada. Ha
pauyHy ce BOJM €BHJEHIMja O CBUM TpaHCaKIlHjama urpava (ymiare W ucmuiare) 6e3 o63upa
Ha HauuH 1iahama.

Wrpady cy y cBakoM TpeHyTKY JHOCTYIIHE cBe HH(OpPMalHje O TpaHCakuHjama Ha
EBETOBOM pavyHy 3a NOCIEAka TP Mecela. PaHuje TpaHcakimje He cTapuje Ojf IeT ro|HA Cy
JIOCTYIIHE Ha 3aXTeB UIpayda M JIOCTaBJbajy MY C€ Y POKY O IeT JiaHa O JIaHa [TOJHOLIEHa
3axTeBa.

Wrpau moske mucaHuM UM €ICKTPOHCKHM ITyTEM OIPAaHMYMTH HAjBUIIM M3HOC KOjH
MOXKE YMJIATHTH Y OKBHDPY ojipeheHor BpeMEHCKOr Nepuoja, OTPAHUYMTH HAJBMINK H3HOC
rybUTKa KOjH MOKe IpeTprerd y oipeheHoM BpeMEeHCKOM MHepHOJY U yKIbYYHTH 3a0paHy
npucryna HMKC (camouckibydeme) Ha oapeheHH BpeMEHCKH TNEpHOA HIX TpajHO.
[IpupehuBay je gyxaH aa oaMax MO TIpPHjeMy 3axTeBa 3a CAMOMCK/bYdere OHeMoryhu
IPUCTYII 32 JIaTH HAJIOT.

Orpanuuerwa ¥ 3a0paHa u3 cTaBa 3. OBOI ujaHa Jeo cy enaboparta 0O clpedaBamby
HeXKeJbeHOI' yTHIllaja urapa Ha cpehy npeko cpejcraBa eleKTpOHCKe KOMYyHHKalldje Ha
yuecHHKe y urpama Ha cpehy u3 unana 96. cras 2. Tauka 1) 3akona.

3. Haunn 1 nocTYNaK HCNHTHBAKA HCNYHEeHOCTH TEXHHYKHX H (PYHKIHOHATHHX
KAPAKTEePHCTHKA HHPOPMAIHOHO-KOMYHHKAIIHOHOI CHCTEMa

Yaan 5.

HcnutuBame HCMYHEHOCTH TEXHHUYKHX M (yHKUMOHATHUX Kapakrepuctuka HMKC
obagspa aboparopuja opiamhiena o1 cTpaHe MUHHCTpA (PMHAHCHjAa, HA OCHOBY KOHTpPOJIE, U
TO:

1) miIeHIe ONepaTHBHOT CHCTEMA,

2) ompeMe HaMmemeHe 3a npupeljuBame noceGHUX Mrapa Ha cpelly mpeko cpeiacrasa
eJIEKTPOHCKE KOMyHHKaluje (codTBep, crendurauja xapisepa);

3) Oase mojaraka (Mepe 3amiTHTE OJ] HeoBnamhene ynorpebe HHPOPMAIHOHOT
cHcTeMa, Kao M rybuTKa M nospara 1mojaTaxa, aapeca Jokandje 0ase mojaraka);



4) noaaraka o onamheHUM IHIMMA U3 YiaHa 7. cTaB 2. Ta4yka 5) OBOT NPaBHITHUKA,

5) cucrema Oe30e/HOCTH MHTErpHTeTa MOJATAKa TPAHCAKIMja y Clydajy TpeKuja
KOMYHHUKAIHOHE Be3e (MHTEepHETA);

6) KomyHuKaMoHe Bese u3melhy codBepa 3a npupelhuBame nocebuux urapa Ha cpehy
IPEKO Cpe/cTaBa €IEKTPOHCKE KOMYHHKalMje W codTBepa KOju mpuma, obpahyje u Iasbe
MOJIaTKE;

7) KoMyHHKannoHe Bese uaMmehy codrepa koju npuma, oGpabhyje u makbe mojarke u
AITH xoju npocnelyje nogarke Ynpasu;

8) mocTymHOCTH Npeko jenHe BeO mpeseHTaluje, OJHOCHO IUiaTGopMe Ha KOjoj ce
KOPHCTH HCKJbYYHBO j€/[aH JIOIOTHII, JKHUT, TProBadka MapKa Wi 3HaK npupehusaya.

Ha ocHoBy 0GaBibeHE KOHTpoIE, 1abopaTopuja 13 craBa 1. 0BOr wiaHa H3/aje yBeperhe
0 MCIYHEHOCTH TEXHMUKHX U (yHKiuoHaiHux kapakrepuctuka MKC, koje je npupehusau
obase3aH J1a 10cTaBH YTIPABH Mpe cTaBibama y ynorpedy UKC.,

3a ceaky npomeny kapaktepuctuka UKC, npupehusau je ayxan ga Yrpasu J0CTaBH
JIOITYHCKO YBEPEHE O UCIYHEHOCTH TeXHHUYKUX U QyHKIMOHAIHNX KapakTepucTika MKC.

Tpomkose ucnutuBama uenymweHnocTH MKC crocn npupehusauy.

JIabopatopuja u3 crapa 1. oBor wiaxa o0jaBibyje @XypaH HEHOBHHK KOjH je& jaBHO
Joctynas Ha Bed npesenTanuju maboparopuje.

4. YcaoBH 9yBamka H APXHBHPALA N01ATAKA

Unan 6.

IIpupehuBay je qykan Aa cBe TpaHCAKUMjE Y CHCTEMY I0JlaTaKa dyBa HajMambe JleceT
roJMHa O] JaHa M3BpIIEHE TpaHCAKIMje Yy CKIaay ca [pomucuMma Kojuma ce ypehyje
crpeuaBame Mpama HOBIA W (pUHAHCHpama Tepopu3Ma, HAKOH Hera Mx npupehuBad Moie
apXUBHpaTH, C THM IITO UX HA 3aXTeB YIpaBe MOpa JIOCTABUTH y U3BOPHOM OOJIMKY Y POKY
O]l €T JaHa O] JaHa IIpHjeMa 3axTeBa.

[IpupehuBau je nyxaH aa omoryhu Ynpaeu cranan yBHA y CBe mojiaTKe KOjH ce
OJIHOCE Ha BPCTY TpaHCaKlMje, BpeMe Ka/la jé U3BpLICHA U BUCUHY TPaHCaKIHje.

5. HauuH pazMene nojJaraka ¢a Ynpasom

Ynau 7.

Komynukaiwja usmelhy npupehusada u Yipase, y CBpXy €JIeKTPOHCKOT M3BElITaBamba,
peasu3yje ce MWHPOKOMOjacHOM KHYHOM Be3oM (eHri. broadband), kabnoBcke MM ONTHYKE
TEXHOJIOTH]E.

[Ipupehusau je y o6ase3u na:

1) obe3bemu Besy ca jemne cranue (craruuke) IP agpece ca koje ce BpIIM HCKIbYYHBO
pasmena nojaraka ca WMKC, umja Op3una npeHoca 3a/10BoJbaBa noTpede OYEKHBAHOT
caoOpahaja u koja He cme OuTH Marba 011 50 Mb/s;

2) obezbenu motpebHe MeTo/le W OpPraHH3yje H OJPKaBa NMPHUBATHY KOMYHHUKAITHOHY
Mmpexy (enria. VPN);

3) cBy CBOJy pauyHapcKy OIpeMy M JOKAJIHY PpavdyHapcKy Mpexy 3aliTHTH O
HeoBnauthene ynorpede Tpehux juua;

4) obGe3benm ciame NPOBEPEHHX CHUTYPHHX MOJaraka KOjH HE CMejy YIpPO3HTH
cohTBEpCKO pememe Ypase;

5) oBacTH W IpHjaBH YIIpaBH JiBa OJArOBOPHA JIMIIA 34 U3BEIITABAILE YIIPaBE.



[lpupebusau je nyxam na obesbemu wunterpurer MKC, 3amruty mnojaraxa,
uH(OpMarKja 1 Iporieca ofl HeoramheHOT Wi HenpeaBuheHOr Memara, oHeMoryhaBambem
nogjiamheHor NpucTyIa HHQOPMALIMOHOM CHCTEMY.

lIpupehuBauy je mykan ja y CBUM CilydajeBHMA NpeKu/a Bese 00e30equ CKIaHIITe e
nojaTaka oA TPEHYTKa NPEKHJa Be3e [0 TPeHYTKA YCIIOCTaB/barha BE3€ W Ja Te I0JaTKe
JIOCTaBH YIIPaBH 0IMax 110 YCIIOCTaB/bamy Be3e.

Ilpupehusay je nyxan na omoryhn Ynpasu ynamenu npuctyn MKC nyrem npusaTHe
KOMYHHKalHoHe Mpexe (eHrn. VPN).

Yau 8.

EnekTpoHcka TpaHcakiyja jecTe CBaka IOjeMHAYHA YIIIaTa M HCIiaTa 3abenexeHa
na codreepy 3a mpupehuBame noceGHMX Hrapa Ha cpehy NpeKo cpejcraBa eleKTPOHCKE
KOMyHHKallHj€e, KOja je eBHICHTHPaHa eleKTPOHCKUM yTeM y okBupy UKC npupelhupaua.

Ilojeannayna eNeKTPOHCKA TpaHCAKIMja CE HMCTOBPEMEHO, OIHOCHO y PEarHoOM
BpeMeHy (emryi. real time) mame ka MKC npupehuaua o6esbehenum curypuum
IIPOTOKOTHMA.

WuTerpurer mopjataka y ciyuajy ryOMTKa WIM Jerpaiaiije KOMYyHHKAIIMOHE Be3e
u3mely codrsepa 3a npupehuBame rocebHuX urapa Ha cpehy npeko cpeacrasa eleKTPOHCKE
xomynukangje 1 MKC npupehusaua, mopa na ce o0esbemnnm cHcTeMHMa CKIAIUINTEH:A
10JlaTaKa Pe3epBHUX KOIIMja Ha ME/IUjyMY 3a YyBame H CKJIAJUINTEHe 01aTaka.

ITojenHauna TpaHcakija U3 ctaBa . OBOT YiaHa ce YIHCYje Y COPTBEPCKO pellere
Yipase HCTOBPEMEHO, OJJHOCHO ¥y peajiHOM BpeMeHy (eHril. real time) reHepucameM 3axTeBa
3a yIHC TpaHCaKIHje.

3axTeB 3a YOHC TpaHCakllHje Yy cO(TBEpcKO pellere Ympase ce cactoju onx AlIH
3arnaB/ba 3a ayTOpH3alujy NpocieheHor eHKpHIIMOHMM 3amTHTama cepTudukara (SSL),
JIOK Ce JIETa/bU TPaHCAKIU]je Maky Y TeNy IMopyKe.

Codrepcko pemere Ynpase masbe noppatHy uHbopmaunjy y MKC npupehusaga
KOjoM 1OTBplyje YCHemHoceT yIuca TpaHCaKki#je y CBOj CUCTEM.

Jleraibe TpaHcakiMje U3 CTaBa 5. OBOI 4YllaHA U JeTalbe clama HHpOopMallhje U3 cTaBa
6. OBOT 4iaHa Jaje Ypasa oarosapajyhum ymyTcTBoM.

[IpupehuBay je myxan na YrpaBu J0CTaB/ba MECEYHE M3BeINTaje /0 MeTor AaHa y
Mecely 3a MPeTXOIHH Mecell, eJIeKTPOHCKHUM ITyTEM [TOBE3UBamkEM Ha BeD cepBuC YIIpage.
Ynaun 9.

[Ipupehupay je ayxan na Yupasu omoryhu npucryn 6asu nmojartka u3 wiana 2. CTaB
3. Tauka 6) OBOI PaBHJIHUKA, PaM IPOBepe [oJaTaKa KOjUu ce YIIpaBH J10CTaBJbajy y CKIamy
ca 3aKoHOM

Jletasbe mpolieaypa, Kao ¥ CKyIl HH(pOpManuja u3 crtaBa 1. oBor uiaHa aaje Ympasa
oaroBapajyhum yrmyTcTBOM.

6. 3aBpmne oapende

Ynau 10.

OBaj npaBHJIHHK CTYMa Ha CHAry OCMOT JaHa o1 nana o0jarspHBama y "CmyxOeHOM
rnacHuky Peny6mmke Cpbuje".



